


Цель проекта:

создание достаточно простой и в то же время
познавательной обучающей программы для
эффективного изучения современных методов
шифрования.

Задачи проекта:

• изучение всех компонентов информационной 
системы, в том числе и правовое обеспечение 
защиты информации, эксплуатации 
криптографических средств;

• разработка программного обеспечения;
• подготовка учебных материалов для 

проведения занятий по данной теме на основе 
кода программы.



Тема шифрования является наиболее
популярной среди школьников разных возрастов.
С каждым учебным годом рассматриваются все
более и более сложные ее примеры, демонстрируя
тем самым ее постоянную эволюцию.

Современное компьютерное шифрование
использует последние достижения дискретной
математики, алгебры, теории вероятностей,
математической статистики, которые часто
превышают уровень школьных знаний и являются
предметом специального изучения в ВУЗах.

Поэтому создание обучающей программы,
которая могла бы в доступной форме показать
школьникам механизм шифрования, является
весьма актуальной.

Актуальность проекта:



Дорожная карта проекта:

Направление работы, ключевые 

задачи \ Сроки

август

2020

сентябрь 

2020

октябрь 

2020

ноябрь 

2020

декабрь 

2020

январь 

2021

Изучение методов шифрования, 

правовых основ защиты информации. 

Выбор метода шифрования, изучение 

математического аппарата.

Анализ степени изученности и 

разработанности темы исследования. 

Постановка задач проекта.

Разработка требований к обучающей 

программе. 

Выбор программной среды для 

реализации проекта.

Разработка интерфейса и написание 

программного кода. 

Тестирование и модернизация 

программы.

Подготовка учебных материалов на 

основе кода программы.

Подготовка описания разработанного 

программного продукта и 

презентации для участия проекта в 

конкурсах.



Входная информация

Для отправителя Для получателя

• секретная 

информация

• открытый ключ

• зашифрованное 

сообщение

• закрытый ключ

Выходная информация

Для отправителя Для получателя

• зашифрованное 

сообщение

• расшифрованное 

сообщение

Машинная реализация задачи

Аппаратное 

обеспечение
Программное 

обеспечение

• ЦПУ: 1 ГГц или выше 

ОЗУ: 512 МБ или выше

• Windows 7 / 8 / 10

• Python

Математическое 

обеспечение

• теоремы об общем 

наибольшем делителе двух 

чисел и мультипликативно 

обратном элементе

• расчет открытого ключа: 

ni = (W*ni
s) mod M

• формула зашифровки 

сообщения: Ci = n1*x(i-1)k+1) + 

n2*x(i-1)k+2) + … nk*xik

• формулы шифра Виженера: 

Ci = (Pi + Ki ) mod M

Pi = (Ci - Ki + M) mod M

• формула для дешифровки: 

Ci
s = (W-1*ci) mod M

Правовое

обеспечение

• Федеральный закон «Об 

информации, 

информационных 

технологиях и о защите 

информации» от 27.07.2006 

N 149-ФЗ

• Приказ ФСБ РФ от 9 

февраля 2005 г. N 66 «Об 

утверждении Положения о 

разработке, производстве, 

реализации и эксплуатации 

шифровальных 

(криптографических) 

средств защиты информации 

(Положение ПКЗ-2005)»

Информационная 
система











Результат проекта:

Разработанное программное обеспечение
может выступать в роли дополнительного
учебного материала по теме информационной
безопасности, а также в рамках изучения
создания графических приложений.

Создание таких обучающих программ
становится особенно актуальным в связи с
проведением в 2020 - 2022 годах эксперимента
по внедрению целевой модели цифровой
образовательной среды.

Таким образом, цель данного проекта
созвучна с теми приоритетными задачами,
которые поставлены перед школой в настоящее
время – повышение доступности качественного
образования.

Свидетельство о государственной регистрации программы для ЭВМ – см. по ссылке

https://new.fips.ru/registers-doc-view/fips_servlet?DB=EVM&DocNumber=2021610064&TypeFile=html



